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Resumo: A gestio de riscos € um processo inalienavel e imprescindivel na prdxis administrativa das corporagoes.
Neste sentido, este estudo objetiva analisar a relacdo entre a gestdo de riscos de TI e de riscos corporativos da
empresa Agricola. A pesquisa tipifica-se como qualitativa e estudo de caso. O procedimento técnico relaciona-se a
entrevistas semiestruturadas, questionario fechado e documental secundaria. A analise das informacdes coletadas
ocorreu com auxilio do softwareSphinx Léxica 5.1. Os resultados indicam que a gestdo de risco na TI ¢ realizada
com auséncia de estrutura formal, sem integracdo e efetiva participacdo dos colaboradores. Na gestao de riscos
corporativos, os esforcos sdo direcionados aos riscos estratégicos e financeiros e ha auséncia da observacao
dos principios recomendados na gestdo dos riscos. Conclui-se que ha uma relagdo entre a gestdo de riscos de
TI e corporativos, mas considerada fragil na empresa Agricola. Além disso, ndo existe um processo formal de
gerenciamento de riscos de TI, apesar de existirem iniciativas pontuais.

Palavras-Chave: Riscos Corporativos; Governanga Corporativa; Gestao Corporativa.

Relational analysis of the risk management of information technology with corporate

Abstract: Risk management is an inalienable and indispensable process in the administrative praxis of corporations.
In this sense, this study aims to analyze the relationship between IT and corporate risk management of an agricultural
company. This research is typified as qualitative and case study, the technical procedure is related to semi-structured
interviews, closed questionnaire, and secondary documentary. The analysis of the information collected was carried
out with the help of the Sphinx Léxica 5.1 software. The results indicate that IT risk management is carried out
with no formal structure, without integration and effective employee participation. Incorporate risk management,
efforts are directed at strategic and financial risks, and there is a lack of observance of the recommended principles
in risk management. It is concluded that there is a relationship between IT risk management and corporate risk
management, but considered fragile in the agricultural company. In addition, there is no formal IT risk management
process, although there are occasional initiatives.

Keywords: Corporate Risks; Corporate Governance; Corporate Management.

1. Introducio

A utilizacdo da internet pelas corporagdes provocou profundas alteragdes nos negodcios. Esta
tecnologia promove rapidez nas operagdes, com menor custo e tempo de resposta, e fomenta acesso

imediato as informagdes (SMITH; KUMAR, 2004). O relacionamento entre a Tecnologia da Informacao
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(TT) e a internet nutriram inovacdes nos procedimentos adotados em relagdo aos processos dos negocios
(LUCIANO; TESTA, 2011). Diante disto, as corporacdes careceram da gestdo desta informagado — efetiva
forma de controle — ante o risco de continuidade das atividades (BARTHELEMY, 2003).

A gestao de T1 tipifica a gestao e a utilizacao da tecnologia na corporagao, promovendo mecanismos
que permitem o desenvolvimento do planejamento estratégico e planejamento de TI (SIMONSON;
JOHNSON; EKSTEDT, 2010). A gestao de TI ¢ essencial na governanga corporativa, pois pode incentivar
iniciativas estratégicas no site corporativo, entretanto as formas de controle destas informagdes sao escassas
(HEROUX; FORTIN, 2013). A governanga de TI influencia no desempenho da organiza¢io mediante a
criacdo de valor e a gestdo do risco do negocio (XUE; LIANG; BOULTON, 2008).

A gestdo de risco, por sua vez, ¢ inalienavel e imprescindivel na administragdo das corporagdes
(MULLER; DRAX, 2014). Sendo assim, as opera¢des corporativas ocorrem contendo graus distintos de
riscos, ou seja, de incertezas e ameacas enddgenas e exogenas (KANNAN; THANGAVEL, 2008). Além
disso, os riscos corporativos podem ser gerenciados e mitigados, mas ndo excluidos, pois esta exclusiao

pode prejudicar oportunidades potenciais e a geracao de resultados econdmicos futuros (GARVAN, 2007).

OCOBIT?,aIS031000,a1S027002, 0 IBGC*, 0 COSO?, entre outros, encorajam um comportamento
consistente da corporacdo, alinhando as diretrizes dos investimentos em TI com a missdo, os valores, a

cultura e a estratégia (WEILL; ROSS, 2005).

Neste contexto, este estudo objetiva analisar a relacdo entre a gestao de riscos de TI e de riscos
corporativos da empresa Agricola’. A importancia desta analise contribui com a ampliacio da literatura
relacionada aos temas da gestdo de riscos de TI e corporativos. Este estudo empirico torna-se relevante
frente a estes temas, pois possibilita ajudar no entendimento da forma com que os riscos afetam o ambiente

corporativo e a gestdo dos riscos a que a corporagdo estd exposta.

2. Referencial Teorico

2.1 Gestao de Riscos Corporativos

Os riscos compreendem os eventos que podem afetar de forma negativa o alcance dos objetivos
das organiza¢des na medida em que aumentam a probabilidade de sua ocorréncia (BHARAT; KAPIL;
SUBHASH, 2012). A mitigagdo do risco permite uma eficiente governanga corporativa, entretanto esta
mitigacdo na area de TI ndo € utilizada de forma plena e com éxito (ANTHONY JUNIOR; NOR;JOSOH,
2016).

3 COBIT - Control Objectives for Information and Related Technologies Disponivel em: http://www.isaca.org/Knowledge-
Center/cobit/Documents/cobit4 1-portuguese.pdf

4+ IBGC - Instituto Brasileiro de Governanga Corporativa. Guia de Orientagdo para Gerenciamento de Riscos Corporativos.
2007. Disponivel em: http://www.ictsglobal.com/new/arquivos/IBGC-orientacaogerriscoscorporativos.pdf.

5 COSO - Committee of Sponsoring Organizations of the Tread Way Commission. Disponivel em: http://www.coso.org

¢ O nome da empresa foi alterado para preservar sua identidade, em nada prejudicando os resultados do presente artigo.
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O desafio, com que as organizagdes se deparam frente ao risco, ¢ de encara-lo com pro-atividade,
pois perdem mais tempo e recursos reagindo apds os eventos, ao invés de mitiga-los antes de sua ocorréncia
(MULLER; DRAX, 2014). As ferramentas, técnicas, processos ¢ formas metodoldgicas que podem ser

utilizadas na mitigacdo dos riscos organizacionais centram-se na sua gestdao (FADUN, 2013).

A gestdo de riscos fornece as ferramentas adequadas para o equilibrio entre a exploracdo das
oportunidades e a mitigagcdo das perdas, acidentes, entre outros (AVEN, 2011). Gerigk e Corbari (2011)
salientam que se trata da identificacdo dos eventos que podem gerar consequéncias operacionais, financeiras
e estratégicas adversas. Além disso, auxilia na reducao de perdas de recursos, de reputagao da corporacao
(Coso, 2007), nas tomadas de decisdes conscientes a partir de incertezas e riscos (ISO 31000, 2015).
Em suma, Kutsch e Hall (2009) destacam que a gestao de risco possui o propdsito de mitigar os eventos

negativos e/ou transforma-los em oportunidades, ou seja, em eventos positivos.

Segundo COSO (2007), a finalidade da gestao de riscos centra-se em: a) alinhar o impulso ao
risco com a estratégia adotada; b) fortalecer as decisdes em resposta aos riscos; ¢) reduzir as surpresas €
prejuizos operacionais; d) identificar e administrar riscos multiplos e entre empreendimentos; ) aproveitar
oportunidades e f) otimizar o capital. AISO 31000 (2015) estabelece os principios basicos para uma eficaz
gestdo de risco: 1) Cria e protege valor; 2) E parte integrante de todos os processos organizacionais; 3) E
parte da tomada de decisdo; 4) Aborda explicitamente a incerteza; 5) E sistematica, estruturada e oportuna;
6) Baseia-se nas melhores informagdes possiveis; 7) E realizada sob medida; 8) Considera fatores humanos
e culturais; 9) E transparente e inclusiva; 10) E dindmica e interativa, capaz de reagir a mudancas e 11)

Facilita a melhoria continua da organizacgao.

A implantacao de um modelo de gestao de riscos deve ser realizada de forma a gerar beneficios para
a corporagao (IBGC, 2007). Como, por exemplo, a defini¢do de regras claras da governanga, da capacitagao
de capital intelectual, processos e sistemas, do uso de controles eficazes, das (ndo) conformidades relativas

as obrigagoes legais, entre outros, um dos modelos utilizados ¢ a ISO 31000(2015).

A Norma ISO 31000(2015) auxilia as organizacdes na analise ¢ na avaliacdo dos riscos para
terem escolhas conscientes, priorizar agdes e distinguir entre formas alternativas de acdo, levando em
consideragdo a incerteza, a natureza desta incerteza e o seu tratamento (ISO 31000, 2015). Esta norma
surgiu com a inten¢do de harmonizar padroes, regulamentagdes e frameworks que a antecederam e que
estdo relacionados a gestao de riscos. Prevé os principios e as diretrizes genéricos para a gestao dos riscos,
nado sendo destinada a uma certificacdo, mas sim, a diretrizes para que os processos das organizagdes
estejam em harmonia com o gerenciamento de seus riscos. Salienta-se que a aplicagao da norma deve
ser considerada ao longo da vida 1til da organizac¢do, podendo ser aplicada a qualquer tipo de riscos,

independentemente de sua natureza, ou consequéncia (ISO 31000, 2015).

2.2 Gestao de Riscos em TI

O aumento da utilizagdo da TI pelas corporagdes contribuiu com a importancia atribuida a seguranga
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das informagdes, entretanto ainda continuam suscetiveis de riscos (YUE et al., 2007). Yue et al. (2007)
salientam que as corporacdes devem compreender os riscos de seguranca desta informacgdo antes de
tomar decisdes de mitigacdo e protecdo. Os requisitos basicos a seguranca da informag¢do vinculam-se ao
carater de: 1) confiabilidade: as informag¢des devem ser protegidas conforme o grau de sigilo do contetdo,
limitando o acesso e o uso; ii) integridade: as informagdes devem ser integras, ou seja, sem adulteracgao;

ii1) disponibilidade: a informagao gerada deve estar disponivel no momento de sua demanda. (ITGI, 2009).

A gestao da TI ¢ um processo de alinhamento da TI com as agdes, desempenho, metas e as
atribuigdes de responsabilidade, para atingir os objetivos mutuos (WEILL; ROSS, 2005). Esta gestao ¢
parte integrante da governanga corporativa que assegura a expansao das estratégias por meio da praxis
da TI (ITGI, 2009) e visa a garantir a integragcdo entre os negocios ¢ TI (GRENBERGEN; HAES, 2005).

Os riscos de TI sdo dificeis de serem quantificados e, além disso, ocorrem por meio de causas
diversas que necessitam de abordagens distintas de gerenciamento e mitigagdo (HUGHES, 2006). Além
disso, os riscos de TI devem ser identificados, mensurados e gerenciados, considerando-se uma visao
global de todas as areas e os riscos da corporagado, e esta abordagem de gerenciar e equilibrar o risco ¢

denominada de gestdo de riscos de TI (HUGHES, 2006).

Os modelos de gestao de risco de TI auxiliam na gestdo eficiente de seus recursos, por exemplo,
o COBIT(ITGI, 2009) e a ISO 27002. O COBIT centra-se nas ferramentas para alcangar um eficiente
controle e gestdo de TI. A implementagdo do COBIT pode proporcionar os seguintes beneficios (ITGI,
2009): a) melhor alinhamento com base no negocio; b) compreensao clara da estrutura operacional e
funcional da TI; c) clareza na divisdo das responsabilidades com base na orientagdo para processos; d)
desburocratizacdo por terceiros e o6rgaos reguladores; €) comunicagdo simples e clara para compreensao

por parte dos stakeholders e ) abrange e cumpre os requisitos do COSO no ambito da TTI.

Para execugdo da avaliagao e gerenciamento dos riscos de T1, objetivos de controle foram detalhados
no P09 do COBIT, sendo eles: o alinhamento da gestdo de riscos de TI e de Negdcios; o estabelecimento
do contexto de risco; a identificacdo de eventos; a avaliacdo de risco; a resposta ao risco € a manutengao e

o monitoramento do plano de acdo de Risco.

2.3 A gestao de Riscos em TI versus Gestiao dos Riscos Corporativos

A TI como geradora de servicos e informagdes estd continuamente envolvida nos processos
corporativos. Destaca-se que sua forma de execucdo pode se diversificar, em funcdo da complexidade, a
partir do suporte a habilitagdo, até a contribuicao naremodelagdo dos processos de negocio (WEILL; ROSS,
2005). Esta interagao entre as perspectivas de negdcios e os riscos relacionados a sistemas ou infraestrutura
de TI vislumbra mutuamente a prote¢ao da companhia dos riscos corporativos, principalmente aqueles dos

tipos estratégico, tecnologico e operacional de tecnologia (SANTANA; VERAS, 2011).

7 COBIT - Control Objectives for Information and Related Technologies Disponivelem: http://www.isaca.org/Knowledge-
Center/cobit/Documents/cobit4 1 -portuguese.pdf
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A melhoria dos processos, a adocao de sistemas integros e a busca pela melhoria da governanga
exigem padrdes para a mitigacdo dos riscos. Sob este aspecto, destaca-se a norma ISO 31000 (2015) e o

COBIT, comparados no quadro 1.

Quadro 1: Comparagao entre a ISO 31000 ¢ o COBIT

1 1 BIT
ETAPA . SO 31000 . .CO
(Riscos Corporativos) (Riscos de TI)
Principios Estabelece 11 principios para a gestdo de Nao deixa claros os principios para a gestdao de
P riscos eficaz em todos os niveis. riscos.
. Estabelecimento do contexto em externo ¢ . .
Estabelecimento do . A definicdo do contexto interno e externo e os
interno ¢ seus fatores. A norma apresenta os s L
contexto fatores critérios de avaliag@o.

Trata a comunicagdo e a consulta as partes

Comunicagao e . . ~ .
¢ interessadas (internas e externas), em todas as Nao trata especificamente deste ponto.

Consulta ~ .
fases da gestdo de riscos.
Identifica eventos e potencial impacto nos
Identificagdo dos Identifica eventos, fontes de riscos, areas de objetivos ou operagdes. Determina a natureza do
eventos impacto, causas e consequéncias potenciais. | impacto, registra ¢ mantém um historico dos riscos

relevantes.

Desenvolve a compreensdo dos riscos para

Analise do risco . L .
posterior avaliagdo e tratamento do risco.

Etapa de identificagdo dos riscos.

Avaliacdo regular da probabilidade e impacto
dos riscos, com métodos quali-quantitativos, de
forma individual, por categoria e por portfolio da
organizagao.

Auxilia a tomada de decisdo com base nos
Avaliagdo do Risco | resultados na analise de riscos, identificando
seu tratamento e prioridades.

Nesta, ¢ estabelecido o processo e as
opgdes que modificardo os riscos. Apos
implementado o tratamento, sao fornecidos
novos controles ou modificados os existentes.

Desenvolve e mantém a resposta aos riscos,
assegurando controles com adequada relagdo
custo-beneficio e mitigagdo continua.

Resposta ou
Tratamento ao
Risco

Prioriza e planeja as atividades de controle
global para implementar as respostas aos riscos,
incluindo a identificagdo de custos, beneficios e

responsabilidade pela execugao.

Manutencao e
Monitoramento do
Plano de Agdo de
Risco
Fonte: Adaptado pelo autor de ISO 31000(2015) e COBIT (ITGL,2009).

Indica a andlise critica dos riscos, sendo estes
vigiados regularmente, mediante agdes pré-
definidas no escopo da gestdo de riscos.

A anadlise das informagdes do quadro 1 demonstra que os dois modelos possuem uma estrutura
similar, apesar de a Norma ISO 31000 (2015) estabelecer principios para a gestdo de riscos corporativos.
O processo de comunicacdo e a consulta as partes interessadas ndo foram abrangidos na estrutura para a
gestdo de riscos de TI proposta pelo COBIT. Além disso, percebe-se que o COBIT ¢ um modelo focado
na gestdo e no monitoramento dos riscos de TI, enquanto a ISO 31000 visa a operacionalizar de forma
genérica desde os principios a serem estabelecidos até a realizagdo do monitoramento de toda a estrutura

para gestao de riscos. Neste ambito, reforca-se que as normas ndo sio excludentes, mas complementares.

A gestao da T1 possui relagdo com os riscos operacionais da corporagao (Prado; Souza, 2014), estes

riscos estdo sumarizados no quadro 2.
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Quadro 2: Relacdo entre riscos corporativos e riscos de TI

Tipo de Evento

Riscos Corporativos

Riscos de TI

Fraudes internas

Omissao intencional de posic¢des, roubo por empregados e
negociadores entrantes em uma conta propria do empregado.

Seguranga da informacao, ISO
27001.

Fraudes externas

Roubo, falsificagdo, cheque sem fundo, dado decorrente de
fraude de computador.

Ataques digitais (internos e
externos).

Praticas empregaticias
€ seguranga no
ambiente de trabalho

Reclamagdes trabalhistas, questoes de saude laboral e regras
de seguranga, atividades de trabalho organizadas, reclamagdes
por discriminagdo e obrigacdes gerais.

Teletrabalho, legislagdes
especificas para centros de
servico.

Clientes, produtos e
praticas de negbcio

Brechas fiduciarias, uso indevido de informagoes
confidenciais de cliente, atividades de negociagdo improprias
nas contas dos bancos, lavagem de dinheiro e venda de
produtos nao autorizados.

Manipulagao indevida de
dados, erro de processamento,
agoes intencionais.

Danos a ativos fisicos

Terrorismo, vandalismo, terremotos, incéndios e enchentes.

Ataques digitais e falta de plano
de contingéncia.

Interrupgao dos
negocios e falhas de
sistemas

Falhas de hardware e de software, problemas de
telecomunicagdes, interrupgao no fornecimento de energia.

Gerenciamento da continuidade
de servigos de TI.

Execucdo, entrega e
gestdo de processos

Erros na entrada de dados, falhas na gestao de colaterais,
documentacao legal incompleta, acesso ndo consentido a
conta de clientes, desempenho indevido da contraparte ndo

Falta de automatizagao de
processos, uso de fontes de
informagao inadequada.

cliente, disputa de fabricantes.

Fonte: Prado e Souza (2014, p. 54).

Na analise do quadro 2, percebe-se que a relagao entre os riscos Corporativos e de T1 estd mais ligada
a aspectos operacionais das organizagdes. Os tipos de riscos operacionais mais comuns sao de pessoal, de
processos, de tecnologia e de compliance, todos estes geralmente acarretam na reducao, degradacao ou
interrupcao, total ou parcial, das atividades, com impacto negativo, além da potencial geracao de passivos

contratuais, regulatérios e ambientais (IBGC, 2007).

3. Procedimentos Metodologicos

3.1 Classificacdo da Pesquisa

A tipificagdo desta pesquisa ¢ qualitativa, pois ¢ caracterizada pela descrigdo, considera a relagao
entre o mundo real e o sujeito, realizando analises ndo possiveis de serem quantificadas (GIL, 2009).
O procedimento técnico adotado ¢ o estudo de caso, que envolve a utilizacdo de um ou mais casos em
profundidade para criar construgdes teoricas, proposicdes ou teorias (EISENHARDT, GRAEBNER,
2007).

A coleta foi realizada com aplicacdo de entrevistas semiestruturadas, questiondrio fechado e
documentos. A entrevista semiestruturada foi realizada com o uso de um roteiro pré-estabelecido para
obtencdo de informagdes dos entrevistados, ja o questionario fechado contemplou uma série ordenada de

perguntas objetivas e instrugdes, com vistas a esclarecer sua aplicagao e facilitar o preenchimento.
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Como fonte secunddria, foi realizada uma pesquisa documental que buscou evidéncias que
pudessem ser cruzadas com as respostas obtidas nas entrevistas e no questionario (GIL, 2009; SILVA;
MENEZES, 2005). Os documentos utilizados na pesquisa foram aqueles disponibilizados no portal do
investidor da empresa (relatdrios trimestrais, demonstracdes financeiras, comunicados e documentos
entregues a Comissao de Valores Mobiliarios - CVM). Dentre os documentos selecionados, destaca-se a
apresentagdo para o Investidor, o Cédigo de Etica e Conduta da Agricola, as Demonstra¢des Financeiras
de 2011 a 2014 e o guia dos Fatores de Risco.

3.2 Unidade de Analise

A empresa-objeto deste estudo foi a empresa Agricola - ramo de commodities agricola - fundada
em 1977, que possui sede administrativa no Rio Grande do Sul e unidades produtivas em seis estados
brasileiros. No ano safra 2014-15, possuia 370 mil hectares plantados principalmente com culturas de
soja, milho e algoddo. A receita liquida da companhia, em 2015, foi de R$ 1,8 bilhdes de reais, e o
quadro funcional era de aproximadamente 2.260 empregos fixos, podendo ser classificada como empresa

de grande porte (BNDES, 2017).

Esta empresa possui no departamento de TI aproximadamente 60 funcionarios, e sua gestdo era
realizada pelo gerente corporativo de TI que possuia a responsabilidades de gerenciar a estrutura de TI
(sistemas e infraestrutura) da corporacao. Além desse, também havia o Comité de gestao de riscos, que era
constituido pelo Presidente, um Conselheiro, trés Diretores e quatro Gerentes. Diante deste cendrio, sdo
trés os membros que participaram das entrevistas, em fun¢do de seu s6lido conhecimento na area foco do
estudo, a saber, o Gerente Corporativo de TI, o Coordenador de sistemas e o Diretor de Relagdes com o

Investidor (Membro do Comité de riscos).

Os critérios utilizados para escolha do caso de estudo foram: a) possuir setor de TI e comités ou
setores de gestdo de riscos; b) interesse e disponibilidade na participagdo desta pesquisa e abertura e

fornecimento das informacodes e c) situar-se no RS.

3.3 Coleta dos Dados

A coleta dos dados ocorreu por meio da pesquisa documental, das entrevistas e da aplicagdo de
questionario fechado. A pesquisa documental ocorreu pela coleta de relatdrios trimestrais, demonstragdes
financeiras e comunicados disponibilizados no site corporativo da Agricola, acessando a aba Relagdes
com Investidores. Os relatorios coletados da Agricola compreendem: a) a apresentacdo para o investidor;

b) Codigo de Etica e Conduta; ¢) Demonstragdes Financeiras 2015 e d) Fatores de Risco.

A selecao dos participantes considerou a atuacao relacionada a gestdo de riscos da Unidade de

Estudo. A utilizagdo dos dados ocorreu mediante uma solicitacao formal a diretoria da Agricola por meio
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de oficio e, apos sua aprovagao, iniciou-se este estudo. As entrevistas também foram autorizadas pelo

entrevistado, por meio de declaracdo de ciéncia da gravagdo das entrevistas.

As entrevistas foram realizadas por meio de um agendamento prévio via correio eletronico (e-mail),
explicando os objetivos e roteiro (dividido em blocos). As entrevistas foram gravadas em arquivo digital
e transcritas; apos, os entrevistados receberam por e-mail suas respostas, que foram validadas, sendo
possivel desta maneira a corre¢ao de erros oriundos do processo de transcricdo. As entrevistas ocorreram

no periodo de janeiro a fevereiro de 2016. A caracterizag@o dos entrevistados foi detalhada no quadro 3.

Quadro 3: Principais caracteristicas dos participantes das entrevistas

Membro do Comité de

Gerente Corporativo de T1 Coordenado de Sistemas .
Riscos

.. . Como Gerente de RI,

Tempo na Treze anos nesta fun¢do, cinco anos Quatro anos nesta fungao, oito .
. . . R quatro anos; trés anos
Funcio e na na empresa ¢ vinte ¢ quatro anos na anos na empresa e vinte e trés o . :

) ] no comité de riscos; seis
empresa area de TIL. anos na area de TL.

anos de empresa.

Graduacao em Administracao de N . . .
. . Graduagdo em Administragao de Bacharel em Adminis-
. Empresas, com énfase em analise de R Lo .
Formacio aca- ) . N . Empresas, com énfase em analise tracdo de Empresas ¢
sistemas, ¢ Pos-Graduagao em analise

démica . N N de sistemas, e P6s-Graduagdo em | Direito. Nao possui Pos-
de sistemas, gestdo da produgdo e . i .
gestao empresarial. Graduagao.
governanga.
Idade 46 anos 46 anos 30 anos

Fonte: Elaborado pelos autores.

Dentre os entrevistados, observa-se que o Gerente Coorporativo de T1 ¢ o profissional com maior
tempo de experiéncia. No que concerne a formagdo académica, o membro do Comité de Riscos € o inico

profissional sem P6s-Graduagdo; em relagdo a faixa etéria, este participante ¢ o de menor idade, 30 anos.

O questionario foi dividido em duas partes. Na primeira, foi sinalizado um dos cinco niveis de
maturidade (0 - Inexistente; 1 - inicial; 2 - repetitivo; 3 - definido; 4 - gerenciado e 5 — otimizado) com
cada um dos seis processos do PO n°9 do COBIT, sendo eles: alinhamento da gestao de riscos de TI e de
negocios; estabelecimento do contexto de risco; identificacdo de eventos; avaliagdo de risco; resposta ao

risco e manutenc¢ao e monitoramento do plano de acao de risco (ITGI, 2009).

Na segunda parte do questionario, foi atribuido o grau de importancia a cada um dos tipos de riscos
corporativos nas atividades da organizagdo, teve como base Saaty (1991) (Igual, Moderado, Forte, Muito
Forte, Extrema), relacionando-se aos riscos: a) estratégicos: econdmicos, politicos, ambientais, de marca,
imagem ou reputacdo, sociais, tecnoldgicos; b) financeiro: de mercado, de crédito ou de liquidez e c)

operacionais: de pessoal, de processos, de tecnologia e de compliance.

3.4 Tratamento, Analise dos Dados e Limitacoes do Método
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As informacgodes coletadas nas entrevistas foram tratadas a partir do software Sphinx Léxica 5.1. Por
meio de um banco de dados composto pelas informagdes dos participantes, o Sphinx Léxica processou o
tratamento da andlise de conteudo de todo o discurso apresentado e fragmentou esse discurso a partir da
formulacao de categorias de analise. As combinagdes da andlise de contetudo e da analise 1éxica permitiram
que os dados das entrevistas fossem analisados de forma ampla e organizada (FREITAS, 2011). Apds a
conclusao da andlise de conteudo, procedeu-se a analise 1éxica das palavras mais frequentes na fala dos

entrevistados.

As informacdes derivadas dos questionarios foram tabuladas com o auxilio de planilhas eletronicas,
0 que permitiu o agrupamento dos niveis de maturidade e graus de importancia, escolhidos pelos
respondentes; apds, realizou-se sua analise. Para documental secundaria, realizou-se a leitura, sele¢do e
organizacao das informagdes subjetivas e objetivas dos documentos, buscando complementar os achados

das entrevistas e questionarios.

As limitagdes do método relacionam-se a utilizagdo de entrevistas, em especial, ao agendamento dos
entrevistados para atendimento dos pesquisadores, o que de certa forma pode comprometer a profundidade
das respostas obtidas. Além deste, outro ponto de limita¢do identificado neste processo sdo as divergéncias

que podem ocorrer da interpretagao dos entrevistados e pesquisador.

4. Resultados e Discussoes

4.1 Resultados da Analise da Gestao de Riscos em TI

Os principais aspectos encontrados sobre a gestdo de riscos em TI foram categorizados em cinco

grupos, por meio da analise 1éxica (Quadro 4).
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Quadro 4: Sintese da avaliacdo da gestao de riscos em TI

estratégico de

de negocio

TI e Requisitos

. ‘. . Analise resumida
Categorias Léxicos mais frequentes . L.
(Categorias versus 1éxicos)
Foram identificadas a¢des para sistema ERP, controle de
. Investimentos, usuarios, procedimentos, acesso, sistemas e /inks e auditoria externa da TI. Essas
Planejamento

ERP, estratégia, companhia, mercado,
negocio, confiabilidade, disponibilidade,
custo, investido, informagdo, companhia

€ acesso

podem proporcionar a manuteng@o dos requisitos, gerando

reducdo tempo e custos com falhas e erros, melhorando assim

a confiabilidade das informagdes. O envolvimento de todos

os colaboradores de TI no planejamento estratégico ainda ¢
fator a ser trabalhado na organizagéo.

Infraestrutura e
uso da T1,
seguranca das
informagoes

Falha, negdcio, identificagdo, pessoa,
operagdo, dados, agricultura, fazenda,
integragdo,sistema, informacao,
acessa, procedimento, contratagdo e
gerenciamento

Constataram-se investimentos em ERP (melhorias), Sistemas,
links, conectividade, que visam a proteger a empresa
de riscos com vazamento de informagdes confidenciais,
fraudes, invasao de externos aos sistemas, instabilidade.
E planos de agdes para mitiga-los, dentre eles: controle de
acessos externos aos sistemas, restri¢ao ao uso do e-mail,
controle de arquivos, politicas de acesso, treinamentos. A
participac@o dos usudrios foi percebida na etapa de validagao
de investimentos e homologagdo de solicitagdes a TI, contudo
nao foi localizada na elaboragdo de processos e planos, ou
solugdes para remediagao de riscos de TI.

Boas Praticas
para Gestdo de
Riscos em TI

Procedimento, acessa, funcionario,
contratagdo, sistema e informagao

Os procedimentos de TI contemplam em alguns casos a
participac@o dos usuarios, relacionados principalmente
com controles sobre acesso, sistemas ¢ a qualidade das
informagdes, porém esta participagdo ainda precisa ser
ampliada para haver uma disseminag¢do de praticas que
proporcionem controle efetivo dos riscos.

Processos para
controle de
Risco

Procedimento, fazenda, identificagao,
pessoa (usudrios) e gerentes

Nao foi localizado processo organizado para controle dos
riscos de TI, contudo percebeu-se forte preocupagdo com o
processo de identificacao dos eventos. Riscos-chave de TI

sdo identificadas, mas sem procedimentos padronizados.

Evidenciou-se falta de pratica regular para avaliagdes de
probabilidade e impacto dos riscos, bem como analise quanto
a efetividade das ac¢des de mitigagao.

Monitoramento
da gestao de TI

Acionista, estrutura, companhia, acessa ¢
informagao

A existéncia de processos para a manutencao e o
monitoramento dos planos de TI ndo foi percebida. A
aprovacao, o controle ¢ os monitoramentos de planos, bem
como o reporte de desvios ndo sdo repassados a alta direcdo,

o que resulta na falta de integrag@o entre a gestdo de riscos
de TI (ambiente de TI) e a atuag@o no Comité de riscos
(ambiente corporativo). A participagdo dos usuarios carece de
um maior envolvimento na gestdo e no monitoramento dos
controles, gerando maior consciéncia ao risco.

Fonte: Elaborado

pelos Autores.

A categoria planejamento estratégico da T revela uma relacdo entre os léxicos, tais como seguranca,

investido, usudrios, procedimentos, ERP, estratégia, companhia e mercado; e um distanciamento entre a

estratégia e usuarios. Este resultado sugere a necessidade de um envolvimento mais integrado de todos

no entendimento das estratégias de negocio, de TI e participagdao dos usudrios. Este distanciamento da
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participagdo dos usuarios pode comprometer a seguranca das informagdes, corroborado por Spears e Barki
(2010).

Nos requisitos de negdcio, a confiabilidade esta relacionada com o 1éxico negocio, indicando sua
obtencdo mediante melhoria nos processos de negocio; além desta, o 1éxico disponibilidade esteve de
forma frequente na fala dos entrevistados. Os requisitos integridade, conformidade e confidencialidade
ndo apresentam relagdo com os demais requisitos. Sendo assim, este resultado sugere uma fragilidade na
questdo da seguranga da informagao, pois, segundo Beal (2005), a confidencialidade e a integridade sdo

essenciais no processo de protecao das informacgdes.

Os investimentos em TI foram suficientes para os atuantes na area, ja4 o membro do Comité de
riscos elencou necessidades em infraestrutura e comunicagao (internet € conexoes). A analise fatorial desta
categoria apresenta aproximacao entre os léxicos falha, negocio e identificacdo, sinalizando a necessidade
de investimentos em processos de negocio para a identificagdo de falhas. A validacdo dos usuarios nos
recursos a serem investidos foi citada na formalizacdo da necessidade e avaliacdo do investimento
(depois de realizado). O investimento em sistema integrado foi percebido na andlise documental das
demonstragdes financeiras de 2015 da companhia, destacando-se como uma conquista naquele ano. Sendo
assim, a auséncia de investimentos para reducdo de erros ou falhas pode acarretar problemas no proprio
sistema operacional ou nos controles internos, conforme alertado por Cohan (2005) e Lucht, Hoppen e
Magada (2007).

Sobre o uso da TT (entrega e suporte), foram percebidas vantagens quanto a facilidade de integragdo e
disponibilizagdo de informagdes, rapidez nos fechamentos, agilidade nos controles internos e desvantagens
em relacdo ao custo com treinamentos, volume de informagdes abastecidas nos sistemas e custo elevado
com novas tecnologias. Percebem-se nas vantagens as oportunidades no aproveitamento dos beneficios

oferecidos pelo uso da TI; neste sentido, a TI auxilia os negocios, enfatiza Albertin e Albertin (2012).

Constatou-se a participagdo dos usudrios na adog¢dao dos planos de seguranga. Contudo, para
haver uma disseminacao de praticas que proporcionem melhorias nos processos para controle do risco
(estabelecimento do contexto, identificagcdo, avaliacdo, resposta, manutencdo e monitoramento), esta
necessita ser efetiva, principalmente, para usuarios das fazendas (unidades produtivas), recomendado por
Bulgurcu, Cavusoglu e Benbasat (2010). Esta reflexdo também ¢ defendida por Spears e Barki (2010), que

recomendam a gestdo em seguranga da informa¢do com énfase nas pessoas.

A maturidade dos processos para a gestdo de riscos de TI indica abordagem superficial (nivel 0) ao
contexto do risco. A maturidade da identificagdo dos eventos, a avaliagdo do Risco e a resposta ao risco ¢
nivel 3, indicando que os riscos que podem ser identificados, mas o uso de procedimentos padronizados
nao ocorre. Nao foi localizada a existéncia de pratica regular de avaliagdes de probabilidade e o impacto

dos riscos, tampouco analise quanto a efetividade das acdes de mitigagao.

A manutencao e o monitoramento do plano de agdo de risco geraram divergéncia de opinides que

permearam entre os niveis 0 e 2 de maturidade. Nesta etapa, os 1éxicos acionista, estrutura, companhia,
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acesso e informacao apresentaram maior aproximagao. O Coordenador de Sistemas desconhece a existéncia
de processos para a manuten¢do e monitoramento de riscos; ja o Membro do Comité de Riscos entende

que as atividades de controle ndo sdo observadas em todos os niveis da organizagao.

O alinhamento da gestao de riscos de TI ao negocio foi identificado segundo respostas de todos os
entrevistados como nivel 1. A gestdo de riscos em TI ¢ realizada pela propria TI, de forma desestruturada
e sem conexao com a gestao de riscos da organizagdo, ou seja, ndo ¢ integrada com a estrutura corporativa
para gerenciamento de riscos. Sendo assim, esse fato pode dificultar a manutencdo dos requisitos de
negocio. Ha a percepcao de que a maturidade dos processos na gestdo do risco ¢ considerada repetitiva
(nivel 2,0), isso significa que ndo ha treinamento ou comunicac¢ao formal de procedimentos padronizados,
e a responsabilidade ¢ de cada individuo; sendo assim, o ambiente ¢ passivel de erros e do uso ineficiente
de recursos (ITGI, 2009).

A andlise documental, quanto a gestao de riscos corporativos, revela fatores de riscos relevantes
que foram agrupados em trés aspectos. A) Riscos do setor Agricola: Variagdes climaticas, dependéncia
do comércio internacional; flutuagdo dos pregos em relacdo ao dolar; pragas ou doencas prejudiciais as
colheitas; concentracdo de clientes; deficiéncia de logistica, armazenamento e de processamento no Brasil;
atividade sazonal; ampla regulamentacdo ambiental. B) Riscos Relacionados ao Brasil: A conjuntura
econdmica ¢ a politica, inflagdo e suas medidas governamentais; a taxas de juros no pre¢o do mercado
de acdes; acontecimentos e percepcao de riscos em outros paises, em especial, em paises emergentes. C)
Riscos Relacionados as agdes da companhia: Um mercado ativo e liquido para as agdes da Agricola pode
ndo se desenvolver; uma significativa negociacao de agdes pode afetar o valor das ac¢des ordinarias; o
ndo pagamento de dividendos; o fato de os interesses dos controladores da Agricola serem diferentes dos

demais acionistas; o estatuto social pode dificultar operagdes de interesse dos investidores.

Na avaliagdo dos niveis de importancia (aplicacdo dos questionarios) dos riscos estratégicos, o
risco social apresentou menor importancia, ja os riscos economicos e ambientais foram citados como de
extrema importancia, confirmando os achados para estes eventos na analise documental. O risco politico
teve destaque nos relatorios, mas nao teve sua importancia identificada como extrema pelos entrevistados.
Nos riscos financeiros, os riscos de crédito e liquidez foram avaliados com importancia muito forte, ja o

de mercado como extremo.

As analises quanto a gestao dos riscos de TI indicaram que a companhia adota agdes para mitigacao
destes riscos, como planos de seguranca, auditoria externa e investimentos em estrutura. Apesar disso,
essas agoes foram vistas como isoladas, dentro do proprio ambiente de TI, e sem efetiva participagao
dos usudrios. Nao foi percebida uma estrutura formal para controle e monitoramento dos riscos, sendo a
estrutura existente organizada apenas para identificacdo dos eventos; sendo assim, estes resultados ndo
condizem com as sugestoes da ISO 31000 (2015) e da COBIT (ITGI, 2009). Salienta-se a gravidade que
representa a auséncia de mecanismos para o gerenciamento de riscos inter-relacionados, j& que um risco
pode vir a desencadear ou potencializar outros tipos de riscos, conforme observa a ISO 31000 (2015). Na

proxima se¢ao, a analise da gestao dos riscos corporativos sera realizada.
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4.2 Resultados da Analise da Gestao de Riscos Corporativos

Os fatores analisados sobre a gestdo de riscos corporativos foram resumidos no quadro 5. A andlise

da categoria avaliacdo estratégica dos riscos revelou nao ser integrada com todos os riscos corporativos,

ocasionando uma fragilidade na seguranca da informacdo. Portanto, Frigo e Anderson (2011) apontam

que a avaliacdo estratégica do risco pode alavancar a melhoria da governanga, bem como as relagdes com

o mercado, evitando perdas (prejuizos graves associados), otimizando oportunidades e proporcionando

melhores negdcios e, por consequéncia, melhores resultados.

Quadro 5: Sintese da avaliagdo da gestdo de riscos corporativos

Categorias

Léxicos mais frequentes

Analise resumida
(Categorias versus 1éxicos)

Avaliagao estratégica do
risco

TI, financeira, informacao,
mercado e contabeis,
reunido, comité e estratégia.

A avaliagdo estratégica do risco ocorre mediante atuacdo no
comité de riscos (riscos estratégicos e financeiros) e avaliagdo
nas diferentes areas (riscos operacionais). Nao foi constatada

a avaliacdo estratégica integrada de todos os tipos de riscos

corporativos.

Perda de Recurso e seus
Danos

Negocio, investido,
conselheiros, protegdo e
oportunidade.

Foi identificada a perda de recursos em fung@o do desflorestamento
(relacionado ao ndo gerenciamento do risco ambiental) e do
risco de mercado, possiveis perdas com o prego das mercadorias
(commodities).

Identificagdo dos
eventos ecategorizacao
dos riscos

Negocio, regra,
procedimento, custo, risco,
fazenda e comité.

A identificacdo dos riscos operacionais ¢ realizada dentro
dos departamentos que podem gerar tais eventos; ja os riscos
estratégicos e financeiros sao tratados mediante avaliagdes do
comité de riscos. Ambos tragam planos para minimizar os impactos
decorrentes dos eventos.

Inter-relagdo entre os
tipos de riscos

Procedimentos, negocio
(remete a processos
de negbcio), risco e

funcionario (usuarios).

Nao foram identificadas analises de inter-relag@o entre a gestdo dos
diversos tipos de riscos. O estabelecimento destes procedimentos
mediante a participag@o dos usudrios auxiliaria na mitigag¢ao dos
eventos.

Principios para a gestdo
de riscos corporativos

Gerenciamento, companbhia,
negocio (que remete a
processos de negocio).

A Participagdo de todos os processos organizacionais € a atuagao
de forma transparente e inclusiva, dindmica e interativa foram
detectadas como principios ndo atendidos pela organizagio.
Destacam-se como fator limitador deste atendimento problemas de
comunicag¢do interna.

Estrutura para
gerenciamento dos
riscos (concepcao,

implementagao,
monitoramento e
melhoria continua)
mandado e
comprometimento

Gerenciamento, acionista,
impacta, evitado,
procedimentos, integra e
risco

No caso de estudo ndo foi reconhecida uma estrutura formal para
gerenciar riscos, contudo a gestao de alguns tipos de eventos
ocorre de forma desintegrada, cuja melhoria ¢ obtida pela
auditoria independente, responsavel pela melhoria dos processos
organizacionais.

Fonte: Elaborado pelos Autores.

Na categoria identificagdo dos eventos, a relacao 1éxica entre o negocio, regra, procedimento, custo

e risco, quando comparada com os resultados das entrevistas, confirma a existéncia de procedimentos

DESENVOLVE: Revista de Gestao do Unilasalle, Canoas, v. 6, n. 2, p. 185-203, jul. 2017




198 Rosane Machado Maciel, Alexandre André Feil

para identificagdo de riscos, porém nao inter-relacionada. Este resultado também ¢ confirmado pelo
distanciamento 1éxico entre o comité de riscos e estratégias e a fazenda. A falta de inter-relacdo entre a
gestdo dos diversos tipos de riscos se opde as recomendagdes de Coimbra (2011) e Coso (2007); para este
ultimo, um evento pode desencadear o outro, ou ainda varios eventos podem ocorrer concomitantemente.
Logo, a gestdo integrada destes tipos de riscos pode proporcionar uma gestao de riscos corporativos mais

eficazes.

Os principios ndo atendidos pela gestdo de riscos corporativos, revelados pelas entrevistas,
relacionam-se a: (i) participag@o de todos os processos organizacionais; (ii) atuacao de forma transparente
e inclusiva e (ii1) atuacdo de forma dindmica e interativa. O nao atendimento de tais aspectos diverge
da orientacao da ISO 31000 (2009), que salienta que o sucesso da gestao de riscos depende da eficacia
e da estrutura da gestdo que fornece os fundamentos e os arranjos que irdo incorpord-la mediante toda

organizag¢do, em todos os niveis.

A estrutura para o gerenciamento dos riscos corporativos esta melhor organizada para identificacao
de riscos estratégicos e financeiros, do que para os riscos operacionais, sendo os dois primeiros tratados de
forma mais abrangente, em reunides semanais no comité de riscos. J& os operacionais sdo tratados dentro
dos setores, nos quais cada um se preocupa com os riscos gerados no seu ambiente. A melhoria deste
processo ¢ obtida pela auditoria independente que audita as informagdes contabeis e alguns processos dos

setores.

Destaca-se a ndo identificagdo de componentes que vislumbrem um processo de melhoria continua
na avaliag@o dos riscos corporativos, principalmente no que diz respeito a aspectos operacionais. Para estes
tipos, acdes formais de avaliacdo, tratamento e monitoramento nao foram identificados, a melhoria desta
estrutura permitiria consciéncia e resposta ao risco, principalmente do tipo operacional, reduzindo impactos
negativos. Neste sentido, comparando-se com a ISO 31000 (2009), percebe-se que cada organizagao pode

adaptar os componentes da estrutura as suas necessidades, apesar de informalmente.

A analise dos riscos operacionais, em especial, com pessoal, processos e tecnologia, revela-se como
muito forte, enquanto o risco de compliance foi selecionado como extremo, corroborando a preocupacao

dos entrevistados quanto a regulamenta¢do ambiental.

Na avaliagao da gestao de riscos corporativos, foi percebida uma estrutura desintegrada entre
os diferentes tipos de riscos. A atuagdo do comité de riscos estd direcionada aos tipos estratégicos e
financeiros, que possuem melhor estrutura de gerenciamento do que os do tipo operacionais. Problemas
como comunicacdo interna, ampla participacdo, falta de agdes formais de gerenciamento dos riscos

resultam na falta de atendimento a alguns principios recomendados para a gestao de riscos corporativos.

4.3 Resultados da Analise da Relacdo da Gestao de Riscos da TI e Corporativos

Os principais resultados da relacdo entre os riscos em TI e corporativos foram agrupados em

categorias (Quadro 6). A atuagdo da TI frente aos negdcios ocorre mediante melhorias nos processos
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organizacionais, principalmente nas integragdes das informagdes. As definicdes das perspectivas de
negocio sdo complementares em relagdo aos controles das demais areas para facilitar e direcionar estes
controles. A relag@o entre a necessidade de informagdes e controles relativos ao risco com a governanga
corporativa, com base na analise documental (C6digo de conduta da companhia), ocorre pelos compromissos
informacionais (informagdes e dados) e com a qualidade. J& os riscos corporativos estdo relacionados ao

compromisso com as partes interessadas.

Quadro 6: Avaliacdo da Gestdo de riscos de TI versus Gestao riscos corporativos

Categorias

Léxicos mais frequentes

Analise resumida
(Categorias versus léxicos)

Atuagao de TI versus
perspectiva de negdcio

TIL, negdcio, confiabilidade,
informagao, procedimento,
integra e protecao.

A TI atua de forma a auxiliar em melhorias nos processos
organizacionais, com informagdes integradas para melhor
atendimento das necessidades informacionais do negocio,
contemplando os controles internos utilizados pelas
demais areas. Ocorre de forma a melhorar as perspectivas
de negobcio, objetivando manter a confiabilidade das
informagoes, com atuacdo voltada a protecdo das
informagdes, ou seja, aliada a praticas de reducao de riscos.

Governanga corporativa

— GC versus gestao de

riscos em TI e Riscos
corporativos

Comunicacao, TI, contabeis,
financeira, impacta, negocio,
corporagdo, acionista.

A atuag@o da companhia, quanto as praticas de governanga
voltadas a redugdo dos riscos, foi citada pelos entrevistados
como superficial. Identificou-se a necessidade de maior
clareza e interag@o das praticas de GC com as atividades dos
departamentos.

Criagdo de mecanismos
de controle versus
reducdo de riscos em Tl e
Riscos corporativos

Procedimentos, funcionarios
(usuarios), dados, negdcio,
agricultura, gerenciamento e
companbhia.

Os controles internos foram identificados como capazes
de proteger as informagdes, foram relatados problemas
decorrentes a erros na produgdo destes informes (risco de
pessoal). A atuagdo da auditoria na identificag@o dos pontos a
serem consertados proporciona a melhoria deste risco.

Atuagdo dos usuarios
versus seguranga nos
processos de negocio

Informagdes, TI, regra, evitado,

contratacdo, minimiza e
mercado.

No caso de estudo, a TI responde pelas necessidades de
informagdes dos usuarios. Ja o estabelecimento de processos
de negdbcio precisa da contratagdo de regras e procedimentos

mais eficientes que, alinhados as praticas de GC ¢ as
expectativas do negdcio, objetivem melhor relagdo com o
mercado.

Atuacao Comité de
riscos versus prevengao
de riscos de TT e
Corporativos

TI, informagdes, procedimentos.

A atuagdo do comité para a gestdo de riscos, existente ha
quatro anos, concentra-se em agdes focadas na reducao
de impactos negativos e no aproveitamento dos impactos
positivos, no que concerne aos riscos estratégicos e
financeiros. Nao contempla os riscos operacionais (pessoal,
processos, tecnologia e compliance). Nao foi identificada a
atuacdo deste comité relacionada aos riscos de TI.

Aproximagao entre riscos
corporativos e riscos de
TI

Naio localizado

As gestdes (riscos de TI e corporativos) podem ser mais
eficientes com atuagao presente da TI no comité de
riscos, melhorando o uso da tecnologia e possiveis riscos
associados. Problemas relacionados a tecnologia podem
comprometer as relacdes com o mercado acionario,
demonstrando assim que um risco gerado no ambiente
de TI pode gerar ou potencializar o efeito sob um risco
corporativo.

Fonte: Elaborado pelos Autores.
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Os entrevistados salientaram que a adogao de controles internos e a existéncia de regras e protocolos
possibilitariam a reducao de riscos de TI e Corporativos. Nas entrevistas, foram destacadas necessidades
de melhorias nestes controles em termos de sistema e ferramentas. Observa-se uma percepcao de que a
criagdo de mecanismos de controle estd associada a governanga corporativa, refletindo na forma com que
0s processos ¢ a gestdo sdo conduzidos, a fim de proteger a empresa de riscos indesejados, concordando

com Silva Junior, Junqueira e Bertucci (2009).

Quanto a atuagdo dos usudrios versus seguranca nos processos de negocio, constataram-se
necessidades de melhorias na contratagdo de regras e procedimentos, alinhados as praticas de Governanga
Corporativa e as expectativas do negocio. Esta avaliacdo foi complementada pela visualizacdo da
aproximacao léxica, Informacdes e TI, mesma relagdo percebida entre as variaveis: regra, evitado,
contratacdo, minimiza e mercado. As melhorias apontadas sdo embasadas em Spears e Barki (2010), pois
afirmam que a atuacdo dos usuarios pode garantir a seguranca nos processos de negocio, protegendo as

informagdes financeiras e o relacionamento com as partes interessadas.

Cabe destacar que, apesar de a tecnologia ser um aspecto relevante no planejamento agricola, nos
processos da organiza¢do e no investimento em novas tecnologias, ndo foi mencionado nas entrevistas
0 que concerne aos riscos corporativos. Este fator pode estar relacionado a atuag¢do da TI de forma nao

integrada e desconectada a gestdo de riscos.

A relagdo da gestdo de riscos da TI e corporativos ocorre mediante a atuagdo da TI frente as
perspectivas de negocio. Diante disso, aspectos como a interagdo e a clareza nas praticas de governanga
corporativa, a melhoria dos controles internos, a atuagdo abrangente do comité de riscos ¢ a adogcao de
regras e procedimentos para estrutura de riscos possibilitariam melhor gestao dos eventos, oportunizando

a mitigacao de riscos.

A gestdo dos riscos no atual ambiente de negocios pode ser fator transformador de pontos negativos
em oportunidades, pois esta gestdo remete a reducdo de perdas com eventos inesperados, propiciando
o aumento da competitividade. Gerenciar os riscos significa instalar técnicas administrativas a fim de
reduzir a probabilidade de ocorréncia de eventos negativos sem, no entanto, incorrer em altos custos e nem
paralisar as atividades (GERIGK; CORBARI, 2011).

5. Consideracgoes Finais

O escopo central deste estudo analisou a relagdao entre os modelos de gestao de riscos de TI e
de gestdo de riscos corporativos. Os principais resultados quanto a gestdo de riscos de TI revelam que
a Agricola adota acdes de mitiga¢do dos riscos com auséncia de uma estrutura formal de controle e
monitoramento; além disso, sdo isoladas e sem a efetiva participagdo dos colaboradores. A gestao de riscos
corporativos carece de integracao entre os distintos tipos de riscos, tendo maior direcionamento para os
riscos estratégicos e financeiros, € ha auséncia da observacao dos principios recomendados na gestao dos

riscos.
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A relagdo entre a gestdo dos riscos de TI e a gestdo de riscos corporativos ocorre, na Agricola,
pela forma com que a TI se posiciona frente as perspectivas do negdcio, pois os aspectos de integracao
e a clareza nas préxis da governanga, os controles internos e a adocdo estrutural da gestdo de riscos
oportunizam a mitigacao dos riscos. Em se tratando da relagdo existente entre a gestdo de riscos de Tl e a
gestdo dos riscos corporativos, os resultados sugerem que esta ¢ possivel mediante a constru¢do de uma

estrutura para o gerenciamento que atue de forma inter-relacionada aos diversos tipos de riscos.

Em suma, ha uma relacdo entre a gestdo de riscos de TI e corporativos, mas considerada fragil,
e essa pode ser fortalecida, pois a gestao de riscos deve ser realizada como uma espécie de “malha” que
permeie todos os riscos, e sua integracao ¢ essencial para controle, monitoramento e mitigagao dos riscos.
As evidéncias indicaram oportunidades de melhorias da relagdo entre a gestao dos riscos de TI e os riscos
corporativos, bem como para manutencao de requisitos de negocio como a integridade, a disponibilidade

¢ a confidencialidade das informacodes.

As contribuigdes deste estudo reforcam a necessidade de uma estrutura para gestdo de riscos,
alinhada ao negocio, com vistas a reducdo de custos decorrentes de eventos ndo identificados. Neste
sentido, ao gerenciar de forma eficiente estes aspectos, as organiza¢des economizam recursos € podem

destina-los a avancgos tecnoldgicos, ou a outras ferramentas relacionadas a melhoria do seu desempenho.
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